TEIL I · MERKBLATT
Richtlinien im Umgang mit KI für KMU
Nutzen Ihre Mitarbeitenden bereits ChatGPT für geschäftliche Zwecke? Wir gehen davon aus, dass das der Fall ist. Deshalb ist es umso wichtig, Richtlinien zu definieren, was sie dürfen und was nicht, wenn sie KI-Tools nutzen. Folgende Fragen sollten dabei berücksichtigt werden:
Was ist bei der Auswahl des
KI-Tools wichtig?
Ob Eingaben bei KI-Tools wie ChatGPT oder Claude für das Modelltraining verwendet werden, hängt vom jeweiligen Produkt, den Einstellungen und den Vertragsbedingungen ab. Kostenlose Angebote können andere Voreinstellungen haben als geschäftliche Versionen. Ein kostenpflichtiges Abonnement bietet jedoch nicht automatisch ausreichenden Datenschutz.
Prüfen Sie vor der Nutzung insbesondere die Verwendung der Eingaben für das Training, Speicherfristen, Zugriffsrechte, Datenübermittlungen an Dritte und die verfügbaren Datenschutz- und Sicherheitseinstellungen. Für vertrauliche Daten sollten nur ausdrücklich freigegebene Anwendungen verwendet werden.
Was muss bei der Verwendung von KI-Tools beachtet werden? 
Vertrauliche Unternehmensinformationen und Personendaten dürfen nur mit einer geeigneten, vom Unternehmen freigegebenen KI-Anwendung und unter Einhaltung der geltenden Vorgaben verarbeitet werden. Besonders zu schützen sind:
· Sensible Daten, welche auf Personen zurückgeführt werden können.
· Finanzdaten wie z.B. Preisstrategien oder Kalkulationsgrundlagen
· Vertragsdetails / Geschäftsgeheimnisse mit Infos über Produkte, vertrauliche Projekte, Strategien oder Kunden.
Welche einfach umsetzbaren Massnahmen gibt es?
· Daten möglichst anonymisieren: Eine Person darf mit vertretbarem Aufwand nicht mehr identifizierbar sein. Das blosse Entfernen eines Namens genügt nicht immer.
· Falls keine Anonymisierung möglich ist, können Daten pseudonymisiert werden. Da eine erneute Zuordnung möglich bleiben kann, gelten dabei weiterhin die Datenschutzvorgaben.
Sind die erhaltenen Resultate präzise und korrekt?
KI-Systeme können falsche Informationen liefern oder „halluzinieren“ / „fabulieren“. Konkret heisst das, dass unpräzise oder sogar erfundene Aussagen generiert werden können.
Wichtig: Resultate und Informationen aus den KI-Tools sollten nur übernommen werden, nachdem diese kritisch hinterfragt und auf ihre Richtigkeit / Zuverlässigkeit überprüft wurden.
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TEIL II · MUSTERRICHTLINIE
Bestimmungen im Umgang mit KI-Tools
Die folgenden Bestimmungen regeln die geschäftliche Nutzung von KI-Tools durch Mitarbeitende der Firma ______________________________. Das Unternehmen ergänzt vor Inkraftsetzung die vorgesehenen Angaben und gibt die Richtlinie intern bekannt.

1. Unternehmensweite Bestimmungen im Umgang mit KI
Die geschäftliche Nutzung von KI-Tools ist grundsätzlich zulässig, soweit diese vom Unternehmen freigegeben sind und die nachstehenden Bestimmungen eingehalten werden.
Das Unternehmen bestimmt, welche KI-Tools und Anwendungsbereiche freigegeben sind. Mitarbeitende dürfen nur die entsprechend freigegebenen Anwendungen einsetzen und müssen alle gesetzlichen, arbeitsrechtlichen, datenschutzrechtlichen und internen Vorgaben einhalten.
Zuständige Ansprechperson oder Stelle für Freigaben und Rückfragen: ______________________________. Bei Unsicherheiten ist vor der Nutzung Rücksprache zu halten.

2. Login-Daten
Die Registrierung mit einer geschäftlichen E-Mail-Adresse ist ausschliesslich für freigegebene KI-Tools zulässig. Die Nutzung persönlicher Konten für geschäftliche Informationen bedarf einer ausdrücklichen Freigabe.
Mitarbeitende melden die erstmalige geschäftliche Nutzung eines KI-Tools der zuständigen internen Stelle, sofern das Unternehmen dies vorsieht. Zugänge sind gemäss den internen Sicherheitsvorgaben zu schützen; Zugangsdaten dürfen nicht weitergegeben werden.
Bei Fragen zur Registrierung, Zugriffsberechtigung oder Freigabe ist vorab die zuständige interne Stelle zu kontaktieren.

3. Gezielte Anwendung von KI- Tools
Vor dem Einsatz eines KI-Tools sind die anwendbaren Nutzungsbedingungen sowie die Datenschutz- und Sicherheitseinstellungen zu prüfen. Insbesondere sind Trainingsnutzung, Speicherung, Weitergabe an Dritte und vertragliche Zusicherungen zu berücksichtigen. Ein kostenpflichtiges Abonnement ersetzt diese Prüfung nicht.
KI-Tools dürfen für geschäftliche Zwecke eingesetzt werden, soweit die Nutzung freigegeben ist und Datenschutz, Vertraulichkeit sowie weitere rechtliche und interne Anforderungen eingehalten werden. Für besonders sensible oder rechtlich bedeutsame Vorgänge ist vorab die zuständige interne Stelle einzubeziehen.

4. Rechtliche Rahmenbedingungen und Datenschutzbestimmungen beachten
Personenbezogene Daten, vertrauliche Unternehmensinformationen und Daten Dritter dürfen nur verarbeitet werden, wenn dies rechtlich zulässig ist und das verwendete KI-Tool sowie der konkrete Verwendungszweck intern freigegeben sind. Besonders schutzbedürftig sind:
· Personendaten, insbesondere besonders schützenswerte Personendaten sowie Informationen, anhand deren Kundinnen, Kunden oder Mitarbeitende identifiziert werden können. Solche Daten sind nach Möglichkeit zu anonymisieren.
· Nicht öffentliche Finanzinformationen, Preisstrategien und Kalkulationsgrundlagen, soweit sie vertraulich oder geschäftskritisch sind.
· Vertrauliche Vertragsinformationen, Geschäftsgeheimnisse sowie Informationen über Produkte, Projekte, Strategien oder Kundenbeziehungen.
Vor jeder Eingabe ist zu prüfen, ob die Daten für den Zweck erforderlich sind. Wo möglich sind sie zu anonymisieren. Pseudonymisierte Daten gelten weiterhin als Personendaten, sofern eine Zuordnung möglich bleibt. Zu berücksichtigen sind insbesondere Zugriffsberechtigungen, Speicherfristen, mögliche Übermittlungen ins Ausland und die vertraglichen Bedingungen des Anbieters.
Vor der Verarbeitung von Personendaten ist zu prüfen, ob eine geeignete Rechtsgrundlage besteht und ob Informationspflichten oder weitere datenschutzrechtliche Anforderungen zu erfüllen sind. Eine Einwilligung ist nicht in jedem Fall erforderlich, kann aber je nach Verarbeitung notwendig sein.
Bei der Nutzung von KI-Tools oder der Weiterverwendung KI-generierter Inhalte sind insbesondere datenschutzrechtliche Vorgaben sowie Urheber-, Persönlichkeits-, Marken- und vertragliche Rechte zu beachten. 
Bei Zweifeln über die Zulässigkeit einer Datenverarbeitung oder die Freigabe eines KI-Tools ist vor der Nutzung die zuständige interne Stelle zu kontaktieren.

5. Menschliche Überprüfung von KI-generierter Inhalte
KI-generierte Ergebnisse können unvollständig oder falsch sein. Mitarbeitende müssen die Resultate vor der geschäftlichen Verwendung mit der erforderlichen Sorgfalt auf sachliche Richtigkeit, Plausibilität und Eignung für den vorgesehenen Zweck überprüfen.
Die Verantwortung für die Verwendung von KI-generierten Inhalten und für geschäftliche Entscheidungen verbleibt bei den zuständigen Mitarbeitenden beziehungsweise den dafür verantwortlichen Stellen des Unternehmens.
KI-generierte Inhalte sind zudem auf Verzerrungen, diskriminierende Aussagen, missverständliche Schlussfolgerungen oder andere ethische problematische Inhalte zu prüfen und gegebenenfalls zu korrigieren. 

6. Kennzeichnung von KI-generierten Inhalten
Bei der Veröffentlichung oder Weitergabe KI-generierter Inhalte sind geltende Kennzeichnungs-, Informations- und Transparenzpflichten einzuhalten. Eine zusätzliche Kennzeichnung erfolgt, soweit sie rechtlich vorgeschrieben oder aufgrund des jeweiligen Kontexts erforderlich ist.

Die unterzeichnende Person bestätigt, diese Richtlinie gelesen zu haben, und verpflichtet sich, die Bestimmungen bei der geschäftlichen Nutzung von KI-Tools einzuhalten.
Ort, Datum: ______________________________     Name: ______________________________

Unterschrift: ______________________________________________

Einzelne Elemente dieser Bestimmungen wurden angelehnt an die KI-Guidelines für KMU der WKO (2023). Abgerufen von https://www.wko.at/oe/digitalisierung/kmu-ki-guidelines.pdf
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